NOWE OBLICZE
WOJNY

W miare jak nardd zaczyna pojmowac powage ataku na siec elek-
trycznqg na Pétnocnym Wschodzie i usituje amortyzowac jej skutki,
celem niszczycielskich cyberatakdéw stajq sie nasze zdolnosci w za-
kresie wywiadu satelitarnego, nasi zagraniczni sojusznicy oraz kilka
kluczowych systeméw Departamentu Obrony. To, co byto nie do po-
myslenia, staje sie faktem - nasz nuklearny system dowodzenia prze-
staje dziata¢. Samoloty oraz satelity szpiegowskie odpowiedzialne za
obrazowanie i rozpoznanie elektromagnetyczne staty sie celem wie-
lokrotnych atakdw z uzyciem laserdw i broni wysokiej mocy operujg-
cej na czestotliwosci radiowej, ktére niszczq lub uszkadzajqg wrazliwg
elektronike. Sity lgdowe, morskie i powietrzne operujgce w poblizu
granic krajow bedqcych naszymi potencjalnymi przeciwnikami,
w ramach intensywnej wojny elektronicznej stajq sie celem atakéw
prowadzonych przez autonomiczne, bezzatogowe i operujqgce w gru-
pach samoloty, okrety oraz pojazdy lgdowe. W wyniku powaznego
ograniczenia naszych zdolnosci widzenia, styszenia i komunikowania
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sie, nasza uwaga zostaje odwrdécona. Nie jesteSmy swiadomi tego, Ze
najwieksze miasta USA infiltrujq tajni operatorzy wystani tam, by re-
krutowac sprzymierzencow i siac¢ niepokdj.

Wtasnie wtedy, gdy wydawato nam sie, Ze staliSmy sie niezwycieze-
ni dzieki naszemu doskonale wyszkolonemu wojsku oraz arsenato-
wi drogiego, zaawansowanego technicznie uzbrojenia, pojawita sie
grupa fanatykow i w jednej chwili obalili 6w mit, ktory zwykliSmy
sami sobie opowiada¢. 11 wrze$nia 2001 roku bytem zastepca do-
wodcy jednego z centréw rozwoju systeméw uzbrojenia nalezgcego
do U.S. Air Force. Siedziatem w swojej sali konferencyjnej w nalezg-
cej do U.S. Air Force bazie Hanscom niedaleko Bostonu. Towarzy-
szyta mi grupa naukowcow z jednego z naszych narodowych labo-
ratoriéw, z ktorg dyskutowaliSmy na temat wspotpracy w zakresie
zaawansowanego technicznie, sieciowo-centrycznego sposobu
przetamywania zaawansowanych system6w obrony powietrzne;j.
Widzieli$my, jak ptonie pierwsza wieza World Trade Center i jak
uderza drugi samolot. Ironia zawarta w prostocie tego ataku nie
uszta uwadze zadnego z nas. Tego dnia wszyscy zdali sobie sprawe,
ze wiele sie zmieni. | wiele sie zmienito.

Ten zuchwaty akt agresji, tak jak wcze$niejsze ataki na amerykan-
skie ambasady w Tanzanii i Kenii oraz okret USS Cole, jasno poka-
zat, ze w przysztos$ci wojna bedzie inna. Pojedyncze osoby, grupy
0s6b i upadte panstwa, a takze panstwa sponsorujace awanturni-
kéw podobnego rodzaju stanowig obecnie zagrozenie dla interesow
Stanéw Zjednoczonych, ich panstw sojuszniczych oraz obywateli na
catym Swiecie.

26



Nowe rodzaje konfliktéw

Kolejne lata byty okresem ogromnego nasilenia dziatalno$ci badaw-
czej i rozwojowej oraz pojawienia sie mnéstwa nowych technolo-
gii przydatnych w prowadzeniu wojen. Od 11 wrze$nia 2001 roku
wojsko doswiadczyto najwiekszego statego wzrostu finansowania
w swej historii, wiekszego nawet niz wzrost wydatkéw obronnych
za czaséw Reagana. Byt to réwniez czas zapierajacego dech w pier-
siach postepu w dziedzinie komputeréw, mediéw spotecznoscio-
wych oraz biologii. To wtasnie wtedy pojawity sie smartfony, Face-
book i Twitter; to wtedy tez rozszyfrowano genom czlowieka.

Wiele technologii rozwinietych w ostatnich latach ma podwdjne
zastosowanie, co znaczy, ze sg one istotne rowniez w $wiecie cy-
wilnym. Sg one réwniez tansze i fatwiej dostepne dla naszych prze-
ciwnikéw. Nastgpito rozpowszechnienie ogromnej liczby bomb, po-
ciskow, rakiet, pojazdéw opancerzonych, samolotéw i okretow, ale
coraz istotniejsze staje sie uzbrojenie bazujgce na nowych techno-
logiach. Wiele z nich nigdy wcze$niej nie zostato uzytych w walce.
Inaczej niz w przypadku klasycznej techniki wojskowej opartej na
materiatach wybuchowych, balistyce czy przestrzeni powietrznej,
sg one ztozone i nietatwo je zrozumie¢. Stawiajg one réwniez na-
szych Zotierzy i decydentéw w obliczu nowych pytan o adekwat-
nos¢ ich uzycia.

NOWE RODZAJE KONFLIKTOW

Wydaje sie, Zze wojna na zawsze sie zmienia, jeSli chodzi o jej
funkcje i forme: od terrorystéw wykorzystujacych bomby ukryte
w butach i eksplodujaca bielizne, po agencje badawcze rozwijaja-
ce uzbrojenie laserowe i dajgce zZotierzom nadludzkie mozliwosci.
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W konfliktach znajdujg zastosowanie nowe, odmienne technologie,
ktore z kolei zmieniaja same konflikty. Wraz ze zmiang rodzaju i tak-
tyki nowego, odmiennego wroga, poszliSmy w kierunku totalnej in-
wigilacji, konfliktéw zbrojnych, w ktérych nie biorg udziatu ludzie,
uzbrojenia pozwalajacego na atak spoza zasiegu broni defensywne;j
przeciwnika, chirurgicznych uderzen, dziatan w cyberprzestrzeni
oraz tajnych operacji prowadzonych przez elitarne sity, dla ktérych
pole walki ma charakter globalny. Obecnie nasza uwaga kieruje sie ku
wykorzystaniu systemdéw autonomicznych, ulepszonym zotnierzom,
laserom oraz osiggajagcemu ogromne predkos$ci uzbrojeniu pozwala-
jacemu pokonac zaawansowanych technicznie przeciwnikéw. Przed-
stawiciele wojska i wywiadu przyznajg, ze zywig powazne obawy
zwiazane z terroryzmem nuklearnym i biologicznymi konfliktami
zbrojnymi. Musimy wzia¢ pod uwage rzeczywistosé, w ktorej rowne
lub niemal réwne nam panstwa w konflikcie z nami réwniez postuza
sie zaawansowanymi technicznie systemami. Méwiac wprost, Stany
Zjednoczone beda musiaty by¢ przygotowane na wszystko.

Ostatnimi czasy konflikty zbrojne ewoluujg w kierunku ograniczo-
nych star¢, w trakcie ktérych kluczowa role czesto odgrywaja dro-
ny i zaawansowane techniki inwigilacji. Wrogowie coraz czesciej
beda poszukiwa¢ nowych, pomystowych sposobéw, by nas zaata-
kowac. Samobojcze ataki bombowe i cywilne samoloty pasazerskie
stanowig stale obecne zagrozenie, ale wojna informacyjna i po-
tencjalnie zabo6jcze, genetycznie modyfikowane wirusy daja nowe
mozliwos$ci. Rodzace sie panstwa i ruchy, wiedzac, ze nie moga
wspétzawodniczy¢ z zaawansowanymi technicznie krajami, ucieka-
ja sie do nietradycyjnych i innowacyjnych metod i rodzajéw broni.
Przeciwnicy tego rodzaju posiadajg coraz lepszy dostep do zaawan-
sowanej techniki i nie sa ograniczeni przez reguty cywilizowanego
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postepowania. Stanowig oni powazne zagrozenie dla interesow
Stan6éw Zjednoczonych i ich sojusznikéw, zmieniajgc réwnowage
sit na korzys¢ tego, co jest liczne i proste” w przeciwienistwie do
tego, co jest ,nieliczne i skomplikowane”, jak ujmuje to T.X. Hammes
z National Defense University".

Przyszte bitwy niekoniecznie beda toczone na znanych nam polach
walki, ale raczej w miastach, na terenach nieznajdujacych sie pod
kontrola zadnego rzadu, w cyberprzestrzeni oraz w dziedzinie wid-
ma elektromagnetycznego. Nawet przestrzen kosmiczna stanie sie

obszarem spornym.

Terroryzm oraz ataki na ,cele miekkie” - kwestia od wielu lat obec-
na w innych krajach - stang sie bardziej powszechne w Ameryce.
Podobnie powszechne stanie sie zapotrzebowanie na zwiekszone
zdolnosci przeciwdziatania przemocy tego rodzaju. Niedawne ma-
kabryczne ataki terrorystyczne w Paryzu, Brukseli, San Bernardino,
Orlando, Nicei, Berlinie, Londynie i Sztokholmie stanowig rozwinie-
cie dtugiej juz historii dziatalno$ci terrorystycznej w krajach trze-
ciego $wiata i obrazuja przysztos$¢ konfliktu z Zachodem. Po kazdym
z tych straszliwych wydarzen pojawiaty sie tatwe do przewidzenia
apele o szerzej zakrojone, lepsze i bardziej zdecydowane dziatania
wywiadowcze oraz o dokonanie odwetu na zamachowcach.

Tak jak sugerowat otwierajacy niniejsza ksigzke scenariusz, nasi
przeciwnicy nie zawsze musza dysponowacé technika gorsza od
naszej. Jakby nie wystarczyto pojawienie sie Panstwa Islamskiego

" Narodowy Uniwersytet Obrony - instytucja szkolnictwa wyzszego finansowana
przez amerykanski Departament Obrony.
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oraz utrzymujgce sie wptywy Al-Kaidy, ponownie wytania sie na-
sze dawne wspoétzawodnictwo z Rosjg, ktéra tozy ogromne sumy na
modernizacje wojska, wigczywszy w to jej arsenat jadrowy. Chiny
kontynuujg swoj zawrotny postep techniczny charakteryzujacy sie
agresywno$cig programu kosmicznego oraz gwattowng militaryza-
cja. Korea P6inocna niestrudzenie dazy do realizacji swoich ambicji
dotyczacych broni jadrowej i miedzykontynentalnych pociskéw ba-
listycznych. Stany Zjednoczone stojg w obliczu koniecznosci przy-
Spieszenia rozwoju nowych technologii i broni, aby przeciwstawi¢
sie tym pojawiajacym sie zagrozeniom, niezaleznie od tego, czy sa
prawdziwe, czy tylko w ten sposéb postrzegane.

PRZYSZtLE POLE WALKI

W 2014 roku U.S. Army Research Laboratory” poprosito grupe eks-
pertéw o opisanie pola walki roku 2050. Przewidywali oni, ze bedzie
je charakteryzowac¢ obecnos$¢ wzmocnionych i ulepszonych ludzi,
wszechobecno$¢ robotéw operujacych w grupach oraz zespotach,
w sktad ktorych wchodzi¢ beda réwniez ludzie, automatyzacja po-
dejmowania decyzji oraz autonomiczno$¢ procesow, zaréwno jesli
chodzi o uzbrojenie, jak i o instytucjonalne systemy wykorzysty-
wane do dowodzenia i kierowania nimi, wykorzystanie na wielka
skale samoorganizacji i wspo6lnoty procesu podejmowania decyzji
przez obiekty na polu walki, modelowanie i symulowanie zachowa-
nia przeciwnika; srodowisko informacyjne, w ktérym toczy sie ostra
walka i w ktérym obecne beda podszywanie sie, hakowanie, dez-

informacja oraz intensywna wojna elektroniczna, bronie laserowe

" Laboratorium Badawcze Wojsk Ladowych Stanéw Zjednoczonych.
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i mikrofalowe, a takze ataki na konkretne osoby identyfikowane na
podstawie ich unikatowych sygnatur elektronicznych i behawio-
ralnych. Ta ostatnia technika staje sie coraz blizsza rzeczywistosci.
Departament Obrony inwestuje w technologie, ktére na wiele spo-
sobow moga zidentyfikowaé na odlegtos$¢ okreslona osobe - mie-
dzy innymi na podstawie ksztattu jej matzowiny usznej, chodu, za
pomoca skaneréw odciskdw palcéw dziatajacych na odlegtosé, che-
micznych markeréw zawartych w pocie oraz specyfiki rytmu serca.

Zolnierze beda wyglada¢ inaczej i beda inni. Technika postuzy do
tego, by - poczatkowo zewnetrznie — zapewni¢ Zotnierzowi wieksza
ochrone, lepsza $wiadomo$¢ sytuacyjng i wiekszg wytrzymatosc.
Niektérzy piloci wojskowi juz teraz otrzymuja dopuszczone pra-
wem stymulanty, by zwiekszy¢ ich czujnos¢ w trakcie dtugich mi-
sji powietrznych. Specyfiki poprawiajace funkcjonowanie stang sie
bardziej powszechne. Ciata Zoinierzy beda modyfikowane w celu
zwiekszenia ich sprawnosci. Z duza dozg prawdopodobienstwa
zostang one sztucznie ulepszone za pomocg egzoszkieletéw - by
poprawic ich site, srodkéw farmakologicznych - by poprawi¢ ich
zdolnos$ci poznawcze lub zmodyfikowa¢ pamiec¢ oraz operacji chi-
rurgicznych - by wszczepi¢ im mikroelektroniczne srodki wspoma-
gajace uktad nerwowy. Obecnie Zoinierz wystany na misje, gdzie-
kolwiek sie znajduje, ma mozliwo$¢ siegniecia za pomocg srodkow
elektronicznych do obszernych baz danych zawierajacych obrazy
i wiadomos$ci o zagrozeniach, jak rowniez informacje o pojedyn-
czych potencjalnych terrorystach. W przyszto$ci zotnierze stanag sie
czes$cig globalnej sieci podiaczonej do odlegtych komputeréw, ktére
beda monitorowac ich zdrowie fizyczne i stan umystu, okresla¢ sta-
tus ich broni i amunicji, oblicza¢ ich wktad w dokonania jednostki
i wydawac rozkazy.
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