potrzeby wyludzenia moga one zosta¢ dalej przekazane organom nadzoru, co bedzie
skutkowa¢ konsekwencjami dla pacjenta w sferze spolecznej, gdy zastosowane beda
w systemach automatycznej autoryzacji.

Diagnozy medyczne sa czgsto niejednoznaczne, co oznacza, ze w wielu przypadkach
rozstrzygane s3 na granicy prawa. Przypisanie do rekordu pacjenta informacji na te-
mat jego zdrowia czesto zalezy od sposobu leczenia oraz dostepu do danych ustug czy
lekéw. W USA powaznym problemem jest dostep do substancji opioidowych, takich
jak np.: kodeina, morfina i heroina. Na rysunku 2.15 przedstawiono zakldcajgce zmia-
ny majace na celu wplyw na ostateczny przebieg leczenia. Na uwage zastuguje réwniez
»gra stow”, wplywajaca na okreslenie wskazania niskiego ryzyka zagrozenia wyludze-
nia lekéw opioidowych.

Rysunek 2.15. Rodzaje atakow zaktdcajacych na rekord pacjenta

Zrédto: Finlayson, S.G. i in. (2019). Adversarial attacks on medical machine learning. https://
science.sciencemag.org/content/363/6433/1287 .full (dostep: 4.05.2020 r.).

7\

Adversarial
rotation (9)
Diagnosis: Benign - Diagnosis: Malignant
The patient has a history of Adversarial The patient has a history of
back pain and chronic alcohal text substitution (9) lumbago and chronic alcohol
abuse and more recently has - dependence and more recently
been seen in several... has been seen in several ..
Opiloid abuse risk: High Opioid abuse risk: Low
277 Metabohe syndrome A0L0 Benign essential hypertension
4299 Heart disease, unspecified Adversarial 2720 Hypercholesterolemia
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Systemy glebokiego uczenia sie (ang. deep learning) staly sie popularne w przypadku
medycznych analiz obrazu, takich jak diagnoza raka. Jednak ostatnie badania pokazuja,
ze medyczne systemy glebokiego uczenia si¢ moga zosta¢ oszukane przez starannie
zaprojektowane ataki z niewielkimi niedostrzegalnymi zaburzeniami. Powoduje to
obawy dotyczace bezpieczenstwa zwigzanego z wdrazaniem tych systeméw w warun-
kach klinicznych.

Na rysunku 2.16 przedstawiono modyfikacje znamienia na skorze o fagodnym przebiegu
w celu jego identyfikacji jako zmiany rakowej.
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Rysunek 2.16. Zmiana wyniku klasyfikacji przez dodanie szumu opracowanego antago-
nistycznym systemem uczacym sie

Zrodto: Finlayson, S.G. i in. (2019). Adversarial attacks on medical machine learning. https://
science.sciencemag.org/content/363/6433/1287 full (dostep: 4.05.2020 r.).
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Automatyczna diagnostyka moze wskaza¢ retinopatie cukrzycowa, choroby ptuc czy
raka skory przy rzeczywistym braku tych chorob, co istotnie wskazuje na podatno$é
medycznych modeli opartych na glebokim uczeniu si¢ na zakldcenia (rys. 2.17).

Rysunek 2.17. Zakiécenia wprowadzane do obrazéw medycznych

Zrédio: Ma, X. iin. (2020). Understanding Adversarial Attacks on Deep Learning Based Medical
Image Analysis Systems, https://arXiv.org/pdf/1907.10456.pdf (dostep: 4.05.2020 r.).
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