Rozdziat 2

Klasyczna kryptografia

W tym rozdziale przedstawiamy ogdlne wprowadzenie do kryptografii i kryptoanalizy.
Prezentujemy kilka prostych systemow i opisujemy, jak mozna je ,,ztamac¢”. Po drodze
omawiamy rézne techniki matematyczne, ktore beda stosowane w catej ksiazce.

2.1. Wprowadzenie: niektdre proste kryptosystemy

Podstawowym celem kryptografii jest umozliwienie dwom osobom, zwanym zazwyczaj
Alicjg 1 Bobem, komunikowania si¢ przez niepewny kanat w taki sposob, aby przeciwnik,
Oskar, nie mogt zrozumie¢, o czym jest mowa. Kanatem tym moze by¢ na przyktad linia
telefoniczna lub sie¢ komputerowa. Informacja, ktéra Alicja chce wysta¢ do Boba, nazy-
wana ,.tekstem jawnym”, moze by¢ angielskim (lub polskim) tekstem, danymi liczbowymi
lub czyms innym — jej struktura jest catkowicie dowolna. Alicja szyfruje tekst jawny, uzy-
wajac uprzednio ustalonego klucza, i wysyta otrzymany w ten sposob szyfrogram przez
kanat. Oscar, widzac dzigki podstuchowi zaszyfrowany tekst w kanale, nie moze okreslic,
czym byt tekst jawny, ale Bob, ktdry zna klucz szyfrujacy, moze ten tekst odszyfrowaé
1 odtworzyc.
Pomysty te s3 formalnie opisane za pomoca nastepujacego zapisu matematycznego.

DEFINICJA 2.1. Kryptosystem jest krotka piecioelementows (P, C, K, &, D), ktora
spetnia nastgpujace warunki:

1. Pjest skonczonym zbiorem mozliwych tekstow jawnych.
C jest skonczonym zbiorem mozliwych szyfrogramow.

IC, przestrzen kluczy, jest skonczonym zbiorem mozliwych kluczy.

v

Dla kazdego K e K istnieje reguta szyfrowania e, € €1 odpowiadajaca jej reguta
odszyfrowania d,, € D. Kazda e,: P — Cidy: C — P sa funkcjami takimi, Zze
di(ex(x)) = x dla kazdego elementu tekstu jawnego x € P.

Najwazniejsza wlasciwoscia jest wtasciwos¢ 4. Mowi ona, ze jesli test jawny x zostat
zaszyfrowany przy uzyciu e, a otrzymany szyfrogram zostanie nastgpnie odszyfrowany
przy uzyciu dy, wynikiem bedzie oryginalny tekst jawny x.
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RYSUNEK 2.1. Kanat komunikacyjny

Alicja i Bob uzyja nastepujacego protokotu, aby wykorzysta¢ konkretny kryptosystem.
Najpierw wybieraja losowy klucz K € K. Jest to wykonywane, gdy znajduja si¢ w tym
samym miejscu i nie sg obserwowani przez Oskara, lub, alternatywnie, gdy maja dostep do
bezpiecznego kanatu, w ktorym to przypadku moga znajdowac si¢ w réznych miejscach.
Przypusémy, ze pdzniej Alicja chee przekaza¢ wiadomos¢ do Boba przez niepewny kanat.
Przyjmujemy, ze ta wiadomos¢ jest ciggiem znakow

X=X, X,

dla pewnej liczby catkowitej n = 1, gdzie kazdy symbol tekstu jawnegox; € P, 1 < i < n.
Kazdy x; zostat zaszyfrowany przy uzyciu zasady szyfrowania e, okreslonej przez z géry
ustalony klucz K. W ten sposéb Alicja oblicza y, = ey(x,), | < i < n, a otrzymany ciag
szyfrogramu

Y=y,

jest przesytany przez kanal. Gdy Bob otrzymuje y, y, --- y,, odszyfrowuje go przy uzyciu
funkcji odszyfrowania dy, uzyskujac oryginalny cigg tekstu jawnego, x,x, --- x,; patrz ry-
sunek 2.1 ilustrujacy kanat komunikacyjny.

Oczywiscie musi by¢ spetniony warunek, ze kazda funkcja szyfrujaca ey jest funkcjg
roznowartosciowg (tzn. jeden do jednego).W przeciwnym razie nie mozna by bylo przepro-
wadzi¢ odszyfrowania w sposob jednoznaczny. Na przyktad, jezeli

y= e/((x]) = eK(xz), 2.1

gdzie x, # x,, to Bob nie moze wiedzie¢, czy y trzeba rozszyfrowac jako x,, czy jako x,.
Zwroéémy uwage, ze jesli P = C, wynika z tego, ze kazda funkcja szyfrujaca jest permutacja.
Oznacza to, ze jesli zbior tekstow jawnych i szyfrograméw jest identyczny, to kazda funkcja
szyfrujaca po prostu przestawia (lub permutuje) elementy tego zbioru.



