Rozdziat 8

Schematy podpiséw

W tym rozdziale analizujemy schematy podpisdw, ktore nazywane sg takze podpisami
cyfrowymi. Opisujemy rézne schematy podpiséw na podstawie problemow rozkladu
na czynniki i logarytmu dyskretnego, w tym Standard podpisu cyfrowego.

8.1. Wprowadzenie

,Konwencjonalne” rgczne podpisy dotaczane do dokumentdéw sa uzywane, aby okresli¢
osobe odpowiedzialng za jego ztozenie. Podpis jest uzywany w codziennych sytuacjach,
takich jak pisanie listu, pobieranie pieniedzy z banku, podpisywanie kontraktu itp.

Schemat podpisu to metoda podpisywania komunikatu zapisanego w postaci elektro-
nicznej. Jako taki podpisany komunikat moze by¢ transmitowany przez sie¢ komputerowa,
W tym rozdziale analizujemy kilka schematéw podpisu, ale najpierw omawiamy niektore
podstawowe rdznice migedzy podpisem konwencjonalnym a cyfrowym.

Pierwsze pytanie dotyczy podpisywania dokumentu. Przy tradycyjnym podpisie podpis
jest czgscig podpisywanego dokumentu. Jednak podpis cyfrowy nie jest fizycznie dotaczony
do podpisywanego komunikatu, wigc uzywany algorytm musi jako$ ,,powigzaé” podpis
z komunikatem.

Po drugie mamy kwesti¢ weryfikacji podpisu. Tradycyjny podpis jest weryfikowany
przez porownanie z innymi, autentycznymi podpisami. Na przyktad, jesli ktos podpisuje
zakup karta kredytowa (co dzi$ nie jest zbyt czeste, bioragc pod uwage uwiarygodnienie
za pomoca technologii chipa i pinu), sprzedawca powinien porowna¢ podpis na rachunku
z podpisem na odwrocie karty kredytowej, aby zweryfikowa¢ podpis. Oczywiscie nie jest
to zbyt bezpieczna metoda, gdyz sfatszowanie czyjego$ podpisu jest dosé tatwe. Z drugiej
strony podpisy cyfrowe moga zasta¢ zweryfikowane za pomocg znanego publicznie algo-
rytmu weryfikacji. Dlatego ,,kazdy” moze zweryfikowac podpis cyfrowy. Wykorzystanie
bezpiecznego podpisu zapobiega mozliwosci falszerstw.

Inng podstawowa r6znica miedzy tradycyjnym i cyfrowym podpisem jest to, ze ,,kopia”
podpisanego komunikatu cyfrowego jest identyczna z oryginatem. Z drugiej strony kopig pod-
pisanego dokumentu papierowego mozna zwykle odr6zni¢ od oryginatu. Ta cecha oznacza, ze
trzeba uwazac, aby zapobiec ponownemu wykorzystaniu podpisanego dokumentu cyfrowego.
Na przyktad, jesli Alicja podpisze komunikat cyfrowy autoryzujacy Boba do pobrania 100 do-
laréw z jej konta bankowego (np. czek), chee, aby Bob mdgt to zrobic tylko raz. Wige sam ko-
munikat powinien zawierac informacje, taka jak data, ktora zapobiega ponownemu jego uzyciu.
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Schemat podpisu sktada si¢ z dwoch sktadnikdw: algorytmu podpisywania i algorytmu
weryfikacji. Alicja moze podpisa¢ komunikat x za pomoca (prywatnego) algorytmu pod-
pisywania sigg, ktory zalezy od klucza prywatnego K. Wynikowy podpis sig(x) moze by¢
nastepnie zweryfikowany za pomoca publicznego algorytmu weryfikujacego very. Majac
pare (x, y), gdzie x jest komunikatem, a y podpisem dla x, algorytm weryfikacji zwraca od-
powiedz true (prawda) lub false (fatsz) zaleznie od tego, czy y jest poprawnym podpisem
komunikatu x.

Oto formalna definicja tego schematu podpisywania.

DEFINICJA 8.1. Schemat podpisu jest pigcioelementowa krotka (P, A, K, S, V),
w ktorej spelnione sg nastepujace warunki:

1. Pjest skonczonym zbiorem mozliwych komunikatow.
A jest skonczonym zbiorem mozliwych podpisow.

IC jest przestrzeniq kluczy, skonczonym zbiorem mozliwych kluczy.

v

Dla kazdego K € K, istnieje algorytm podpisujgcy sigy € S 1 odpowiadajacy
mu algorytm weryfikujgcy very € V. Kazdy sigy : P > Aiverg: Px A —
{true, false} to takie funkcje', ze ponizsze réwnanie jest spetnione dla kazdego
komunikatu x € P i kazdego podpisu y € A:

true, jesli y =sig (x)

ver, (x,y) = { Jalse, jesli y = sig (x).

Para (x, y) przy x € Piy € A jest nazywania podpisanym komunikatem.

Dla kazdego K € K funkcje sigy i very powinny by¢ wielomianowymi funkcjami
czasu. Algorytm weryfikujacy very bedzie publiczny, a algorytm podpisujacy sig; bedzie
prywatny. Dany komunikat x powinien by¢ nierozwigzywalny obliczeniowo dla kazdego
poza Alicja, aby obliczy¢ podpis y taki, ze ver(x, y) = true (i zauwazmy, ze moze by¢ wig-
cej niz jedno takie y dla danego x, zaleznie od tego, jak definiowana jest funkcja ver). Jesli
Oskar potrafi obliczy¢ parg (x, y) taka, ze verg(x, y) = true, a x nie byl wczesniej podpisany
przez Alicje, to podpis y jest nazywany falszerstwem. Nieformalnie sfatszowany podpis jest
poprawnym podpisem utworzonym przez kogo$ innego niz Alicja.

8.1.1. Schemat podpisu RSA

Pierwszym przyktadem schematu podpisu jest kryptosystem RSA, ktérego mozna uzy-
waé do podpiséw cyfrowych. W tym kontekscie jest on znany jako schemat podpisu RSA.
Kryptosystem 8.1 pokazuje ,,podstawowa” wersj¢ schematu, ktora nieco dalej rozszerzamy.

' W niektorych schematach podpisu algorytm podpisujacy jest wybierany losowo.
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KRYPTOSYSTEM 8.1. Schemat podpisu RSA

Niech n = pgq, gdzie p i g sa liczbami pierwszymi. Niech P = A =Z, i zdefiniujmy
K={(n,p,q,a,b):n=pq, gdzie p i g sg liczbami pierwszymi, ab = 1 (mod ¢(n))}.
Wartosci 7 1 b sa kluczem publicznym, wartosci zas p, g 1 a sa kluczem prywatnym.

Dla K = (n, p, ¢, a, b) definiujemy

sig,(x) = x“ mod n

verg(x, y) = true < x = yb (mod n),

dlax,y € Z,.

Zauwazmy, ze Alicja podpisuje komunikat x, korzystajac z reguty odszyfrowywania
RSA dy. Alicja jest jedyna osoba, ktéra moze utworzy¢ podpis, gdyz dy = sigy jest prywat-
ne. Algorytm weryfikacyjny uzywa reguly szyfrowania RSA ey. Kazdy moze zweryfikowa¢
podpis, poniewaz ey jest publiczne.

Zauwazmy, ze kazdy moze sfatlszowac podpis RSA Alicji, wybierajac losowe y i ob-
liczajac x = ex(y). Wtedy y = sigg(x) jest poprawnym podpisem dla komunikatu x. (Za-
uwazmy jednak, ze nie ma oczywistego sposobu wybrania najpierw x, a potem obliczenia
odpowiadajacego mu podpisu y. Jesli mozna by to byto zrobié, kryptosystem RSA nie
bylby bezpieczny). Jednym ze sposobdw zapobiezenia temu atakowi jest wymaganie, aby
komunikat zawierat wystarczajaca nadmiarowos¢, w ktdrej sfatszowany komunikat tego
typu nie bedzie odpowiadat ,,sensownemu” komunikatowi x, chyba Zze z bardzo matym
prawdopodobienstwem. Alternatywnie wykorzystanie dwodch funkcji skrétu w polaczeniu
ze schematami podpisu wyeliminuje t¢ metodg¢ falszowania (kryptograficzne funkcje skrétu
omawiane sg w rozdziale 5). Omawiamy szerzej to podej$cie w kolejnym podrozdziale.

Pozostata czes¢ tego rozdziatu jest zorganizowana w nastgpujacy sposob. Podrozdziat
8.2 wprowadza pojecia bezpieczenstwa schematdéw podpisu oraz sposoby, w jaki funkcje
skrotu sa uzywane w powigzaniu z tym schematami. Podrozdziat 8.3 prezentuje schemat
podpisu ElGamala i zawiera omowienie jego bezpieczenstwa. Podrozdziat 8.4 dotyczy
trzech waznych schematow, ktore wyewoluowaty ze schematu podpisu ElGamala, a kon-
kretnie schemat podpisu Schnorra, algorytm podpisu cyfrowego oraz algorytm podpisu
cyfrowego krzywej eliptycznej. Schemat podpisu, dla ktorego mozna udowodnié, ze jest
bezpieczny, zwany funkcja skrétu o petnej dziedzinie, stanowi temat podrozdziatu 8.5,
w podrozdziale 8.6 zas omawiane sg certyfikaty. Wreszcie w podrozdziale 8.7 rozpatrywane
sa nicktore metody taczenia ze sobg schematow podpisu i schematdéw szyfrowania.



